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CONCEITOS DA LEI GERAL
DE PROTEGAO DE DADOS




0 QUE E A LEI GERAL
DE PROTEGAO DE DADOS
(LGPD)?

LEI N213.709

A LGPD, que passou a valer a partir de Setembro/2020, regulamenta a forma
como devem ser tratados os dados de pessoas fisicas pelas empresas, institui-
¢oOes e governo.

Este ¢ um movimento que ja existe ha alguns anos em outros paises e conti-
nentes, como a Europa, Estados Unidos e alguns paises da América do Sul.
Com o avango da tecnologia e da Internet, aumentou muito a quantidade
de dados sobre nos, pessoas fisicas, que estdao armazenados pelas empresas
e institui¢des. Chegou o momento de haver regras claras de como os dados
podem ser tratados.



ENTAO AGORA NAO POSSO MAIS USAR
DADOS DE PESSOAIS FISICAS?

Pode sim. A lei é de Protecao de Dados e ndo de Proibicao de Dados. Deve
haver uma razao para uso do dado, como a execu¢iao de um contrato ou pro-
cedimento realizado por profissional de saude. Caso nao haja esta razao, sera
necessaria uma autorizacao do dono dos dados (consentimento). E os dados
precisam ser bem cuidados.

Ha outras razdes para uso dos dados: uma obrigagdo legal, protecao da vida,
protecdo do crédito entre outros.

A QUEM SE APLICA?

Aplica-se as pessoas fisicas e juridicas que fazem tratamento de dados de pes-
soas fisicas que foram coletados em territorio nacional.

O conceito de tratamento de dados é bem abrangente. Refere-se a tudo o que
pode ser feito com o dado, ou seja, a sua coleta, armazenamento, classifica-
¢do, transmissdo, avaliacdo, modificacao, entre outros.

E QUAL E 0 PROBLEMA SE EU NAO
CUMPRIR ESTA LEI?

Virias sangdes estao previstas na lei, que vao desde adverténcias até multas
pesadas que podem chegar a 2% do faturamento do ano anterior, passando
por possibilidade de bloqueio e elimina¢do do banco de dados.

Além disso, as pessoas fisicas que se sentirem prejudicadas com o vazamento
de dados poderdao mover agdes com pedidos de indeniza¢do. De qualquer for-
ma, deverdo ser considerados também os gastos com advogados para a defesa.



MAS SOU PROFISSIONAL LIBERAL! ESSA
LEI E SO PARA EMPRESAS, CERTO?

Nao, a LGPD néo ¢ s6 para empresas. As pessoas fisicas, como os profis-
sionais liberais, que tratem dados de outras pessoas fisicas deverdo cum-
prir a LGPD.

Um médico oftalmologista atuando em seu consultério particular como pro-
fissional liberal (que ndo tenha constituido uma empresa), tera que cumprir
integralmente a LGPD.

0 QUE E CONTROLADOR E OPERADOR?

O Controlador é quem decide como os dados pessoais serdo tratados. E o
Operador é quem realiza o tratamento dos dados em nome do Controlador.

Um consultdério de Oftalmologia sera o Controlador dos dados pessoais
de seus pacientes. Ja o escritorio de contabilidade, contratato por este
consultdrio, que processa e envia os dados pessoais para a Receita Federal
é o Operador.

E QUEM VAI REGULAR 0 ASSUNTO E
APLICAR AS PENAS?

A Autoridade Nacional de Prote¢cdo de Dados (ANPD) tem como fungdes
definir novas regulamentagdes sobre protecao de dados, zelar, implementar e
fiscalizar o cumprimento da LGPD.

A ANPD ja foi criada e iniciou o processo de orientagdo e regulamentagio
adicional sobre prote¢dao de dados pessoais.






ENTAO CADA VEZ QUE EU PRECISAR DE
DADOS DE UMA PESSOA FISICA, VOU
PRECISAR PEDIR UMA AUTORIZAGAO
AELA?

A autorizacdo (consentimento) sera necessaria apenas quando nao houver
uma razao legal para a captura dos dados.

E preciso entender a finalidade para a qual os dados pessoais sdo capturados,
devem estar adequados ao tratamento. Para um consultorio de oftalmologia,
por exemplo, ndo faria sentido solicitar nimeros de documentos como RG,
numero de Carteira de Trabalho ou numero de CNH. Se um dado nao tiver
utilidade é melhor nédo captura-lo e nem armazené-lo.




QUAIS 0S DIREITOS QUE 0
PACIENTES TEM POR SEREM 0S
DONOS DE SEUS DADOS?

As pessoas fisicas, donas de seus préoprios dados, tém direitos como ter aces-
so ao dado, saber o que ¢ feito com ele, com quem é compartilhado, poder
solicitar a corre¢do ou até mesmo solicitar o cancelamento da autorizacgio e
a eliminacdo de dados pessoais (desde que ndo exista uma restri¢do legal ou
contratual), entre outros.

As empresas, instituicoes e pessoas fisicas que tratam dados pessoais pre-
cisardo se preparar para atender a estes direitos dos donos dos dados,
chamados de Titulares na LGPD. Todos estes direitos sdo gratuitos e ndo
poderao ser cobrados.



NOS MEDICOS TEMOS 0 HISTORICO DE
SAUDE DE NOSSOS PACIENTES. NAD
VAMOS MAIS PODER FAZER A ANAMNESE
E REGISTRAR NO PRONTUARIO?

Os dados médicos e de satde sdo considerados como Sensiveis na LGPD, ou
seja, as pessoas podem sofrer discriminagdo, retaliagdo ou até mesmo chanta-
gem caso os dados sejam vazados. Entretanto, ha uma razao para a captura e
armazenamento destes dados pois visam atender a procedimentos realizados
por profissionais de saude, e sim, poderao ser registrados nos prontudrios.

Lembrar que nao sdo somente os dados pessoais que estao armazenados nos com-
putadores e na internet que devem se submeter a LGPD. Os dados fisicos, impres-
$0s ou manuscritos, também estao sujeitos as mesmas regras de protecdo de dados.

Além disso, deve estar bem claro para o paciente qual a finalidade da captura
dos dados sensiveis. Alguns casos que devem ser avaliados: é apenas para
constar do prontudrio? Sera usado para alguma pesquisa de medicamento ou
equipamento? Podera ser compartilhado?



TENHO VARIOS PACIENTES QUE SAO
MENORES DE IDADE. POSSO UTILIZAR
ESTES DADOS?

O uso de dados de menores de idade somente podera ser feito com a
autorizacdo (consentimento) especifica dada pelo pai, pela mae ou pelo
responsavel legal.

Quem fizer o uso de dados de menores de idade precisara deixar de forma
publica os tipos de dados coletados, como sdo utilizados e como os donos dos
dados podem exercer os seus direitos que foram indicados acima.







BOAS PRATICAS PARA 0S
PROFISSIONAIS DA SAUDE
ATENDEREM A LGPD

PROFISSIONAL LIBERAL OU EMPRESA: TODOS DEVEM ATENDER A LGPD

1. O tratamento de dados pessoais esta sujeito a LGPD. Um médico que
atenda seus pacientes como profissional liberal, sem constituir uma em-
presa, tera que cumprir todos os requisitos da LGPD da mesma forma
que uma empresa. O ponto importante é o tratamento dos dados, nao
importa se for por pessoa fisica ou pessoa juridica.
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FINALIDADE: PARA A CAPTURA DOS DADOS, PRINCIPALMENTE 0S
DADOS SENSIVEIS.

1. O paciente deve ser informado claramente sobre a finalidade da captura
de seus dados pessoais e dados sensiveis. Lembrando que os dados sen-
siveis, como os de saude, sdo aqueles que podem resultar em discrimina-
¢do, retaliagdo ou mesmo chantagem caso sejam vazados.

2. A finalidade da captura de dados sensiveis pode ser apenas para fazer
parte do prontuario e historico, que possibilitara a continuidade da pres-
tacdo do servico. Pode ser também para uso em uma pesquisa de medica-
mento ou equipamento. Ou até mesmo a captura de um dado, como um
laudo de exame que podera ser usado para obter uma segunda opinido
médica sobre um caso mais complexo.

3. Os pacientes deverdo autorizar o compartilhamento dos dados sensiveis.

ESTRUTURA DE TECNOLOGIA: EQUIPAMENTOS, SISTEMAS
OPERACIONAIS, SOFTWARES.

1. Usar sempre sistemas operacionais (como Windows) e aplicativos (como
Office) oficiais adquiridos nas lojas online dos fornecedores ou entdo que
ja venham com os equipamentos de fabrica.

2. Manter os softwares e aplicativos atualizados, pois ha muitas falhas de
seguranca que sdo regularmente corrigidas.

3. Instalar e manter atualizados um software antivirus em todos os com-
putadores do consultério e dos outros locais onde os dados podem ser
acessados.

4. Evitar o uso de ferramentas de mensagens instantaneas para envio de

receitas médicas, encaminhamento médico e resultado de exames. Usar
preferencialmente o e-mail da empresa, quando houver.
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PRONTUARIO DOS PACIENTES: EM PAPEL, EM SISTEMA NO PC OU
PRONTUARIO ELETRONICO.

1. Os prontudrios em papel, manuscritos ou ndo, também estao sujeitos a
LGPD. Os dados devem ser mantidos em local seguro, com acesso res-
trito a quem realmente precisa dos prontuarios e mantidos em armarios
com trancas e/ou cadeados, quando ndo em uso.

2. Os sistemas de prontuario que rodam de forma isolada nos PCs devem
estar sempre atualizados com as ultimas versdes. As copias de seguranga
devem ser feitas regularmente e mantidas em local de acesso restrito.

3. Os sistemas de prontuario eletronico normalmente estdo na nuvem e
sao acessados pela Internet. Analisar com atengdo a Politica de Privaci-
dade dos servi¢os online pela internet para agendamento de consultas
e preenchimento de dados pelo préprio paciente para verificar se estao
adaptados a LGPD. Alguns destes sistemas podem fazer o compartilha-
mento indiscriminado de dados dos pacientes com terceiros.

ACESSO AOS SISTEMAS: USUARIOS E PERMISSOES.

1. Criar usuarios especificos para acessar os sistemas em uso, evitar criar
um so6 usuario e passar a senha para todos que usam o sistema. Assim ¢é
possivel identificar qual a pessoa fez um acesso ou alteragdo nos dados.

2. Se o sistema ou prontudrio eletronico permitir, definir as permissdes
de cada usudrio do sistema. Exemplo: pessoal de recepcao pode acessar
apenas dados cadastrais, enquanto o pessoal da area médica pode acessar
o cadastro e o prontudrio completo.

3. Adotar o principio da Necessidade de Saber. Ou seja, os dados devem
ser acessados para quem realmente precisa deles para o seu trabalho. Se
uma pessoa nao precisa acessar os dados para trabalhar entdo o acesso
deve ser bloqueado. Atengdo para os casos de consultdrios compartilha-
dos onde a infraestrutura pode ser comum, mas os dados sdo controla-
dos especificamente pelos respectivos profissionais de saude.
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4. Orientar e treinar os funciondrios para nao repassarem informa-
¢Oes sobre os pacientes para qualquer terceiro e cuidarem bem des-
tes dados.

5. Formalizar junto aos pacientes a autoriza¢ao para acessar pela internet
os resultados de exames junto aos laboratérios, quando a fungdo estiver
disponivel. Desta forma, resultados de exames ndo necessitam ser envia-
dos do paciente a0 médico por email ou mensagem instantanea, quando
o médico necessitar ele pode acessar o site do laboratdrio e baixar os exa-
mes que queira consultar.

DADOS DE MENORES DE 18 ANOS: NECESSIDADE DE AUTORIZAGAO

1. Organizar um processo para a coleta de autorizacao do pai, da mae ou
do responsavel legal caso tenha pacientes menores de 18 anos. Identificar
previamente casos em que este paciente possa vir sozinho a uma consulta
e providenciar esta autorizagdo antes da consulta agendada.

SITES NA INTERNET: 0 PRINCIPIO DA TRANSPARENCIA

1. Preparar e publicar a Politica de Privacidade no site da clinica na in-
ternet para atender o principio da transparéncia e informar os tipos de
dados coletados, como sao utilizados, como sdo protegidos, se ha algum
compartilhamento e como os donos dos dados podem exercer os seus
direitos, principalmente caso haja pacientes menores de 18 anos.

USO DE IMAGENS: TAMBEM SAO DADOS PESSOAIS

1. As fotos que sdo feitas de pacientes antes e depois de procedimentos
médicos servem de importante evidéncia para a evolugdo ou mudanca
ocorrida. Entretanto, sdo dados pessoais que também devem ser cuida-
dos como o cadastro e o prontuario. E o seu uso também deve ser expli-
cado ao paciente na finalidade de captura dos dados.
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2. A captura de imagens por cameras de circuito fechado de TV pode ser
uma importante ferramenta para a seguranca pessoal e patrimonial. Es-
tas imagens devem ter seu acesso restrito e mantidas somente pelo tempo
necessario para seu uso.

3. O Teleatendimento para consultas médicas estd cada vez mais pre-
sente. E necessdrio verificar a politica de privacidade do aplicativo de
reunides online para confirmar o atendimento a LGPD e principal-
mente certificar-se que nao havera gravagdo da consulta sem a auto-
rizagdo do paciente.

CONVENIOS: DA GUIA DE PAPEL AO TOKEN

1. Ainda que haja a tendéncia dos convénios deixarem de utilizar as guias
em papel com a disseminagdo do uso de token por celular, em muitos
casos estas guias assinadas pelos pacientes ainda sao requeridas. O ideal
¢ que as guias em papel sejam acumuladas em local de acesso restrito e
enviadas aos convénios para pagamento.

2. Evitar manter cépias das guias em papel. E no caso em que o con-
vénio aprova via token, mas exige a guia em papel assinada s6 para o
evento de glosas, manter estas guias apenas o prazo necessario para
seu uso. Quando ndo houver mais utilidade, as guias em papel devem
ser destruidas.

CERTIFICADO DIGITAL: ENCAMINHAMENTOS E RECEITAS

1. Os laboratorios de exames, farmacias, clinicas e hospitais cada vez mais
aceitam que os encaminhamentos e receitas médicas sejam assinados por
certificado digital. Os documentos assinados desta forma tem validade
legal e dao mais seguranga ao processo. Além de facilitarem a vida dos
pacientes que ndo precisam se deslocar, por exemplo, na troca de uma
receita médica pela falta de um determinado medicamento.
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